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Vorwort

Liebe Leserinnen und Leser,

Die Digitalisierung durchdringt alle Lebensbereiche. Besonders markant
natirlich die Arbeitswelt. Neue Berufsbilder entstehen, bestehende
Berufsbilder andern sich stark, so dass im verstarkten Mal} digitale
Kompetenzen erforderlich sind. Aber auch fir Lebensqualitat und Teil-
habe an der Gesellschaft spielt die Digitalisierung eine immer gréRere
Rolle. Als Staatssekretérin fiir Diversitat, Offentlichen Dienst und Digita-
lisierung ist es eines meiner wichtigsten Anliegen, Digitalisierung nicht
nur blo} zu verwalten sondern vielmehr zu deren aktiver Gestaltung

beizutragen. Von grofiter Bedeutung sind dabei entsprechenden Aus-
bildungsmafinahmen. Deshalb mochte ich, dass in Zukunft kein Kind ohne digitale Kompeten-
zen die Schule verlasst.

In diesem Newsletter erfahren Sie, welche Schritte wir in den letzten Monaten gesetzt haben,
um die Digitalisierung voranzutreiben und E-Government in Osterreich auszubauen.

Mit dem ,Digitalmonitor zum Thema Internetnutzung und Informationsverhalten® hat nun auch
eine Studie konkret aufgezeigt, dass sehr viele Menschen in Osterreich von Cybermobbing
und Hasspostings betroffen sind. Hier wollen wir ganz konkret helfen und haben daher die
Beratungsstelle #Gegen Hass im Netz eingerichtet, die im September ihre Arbeit aufgenom-
men hat. Damit existiert nun eine Anlaufstelle, die Betroffene unterstutzt, sich gegen aggressi-
ve und provozierende Hassbotschaften im Internet und Cyber-Mobbing zur Wehr zu setzen.

Auf gesetzlicher Ebene ist die Novelle zum E-GovG in Kraft getreten. Damit werden einerseits
unionsrechtliche Vorgaben umgesetzt und andererseits die "Blrgerkarte" und Handy-Signatur
zu einem elektronischen Identitdtsnachweis (E-ID) weiterentwickelt.

Im vorliegenden Newsletter finden Sie auRerdem Informationen beispielsweise zur Wahlkar-
ten-Bestellung, zum "Blockchain Village", technische Neuerungen sowie internationale News.

Zu guter Letzt mochte ich dem Burgerinnen-Portal HELP.gv.at, das sich seit Mitte August in
neuem Kleid prasentiert, zum 20 jéhrigen Bestehen gratulieren. Mit der Uberarbeitung einher
ging eine Erweiterung des personalisierten Bereiches ("myHELP"), der nun regionalisiert und
noch serviceorientierter geworden ist.

Ihnen wiinsche ich viel Freude beim Lesen des Newsletters!

Mag. Muna Duzdar, Master EisifE Platzhalter fiir

Staatssekretarin fir Diversitat, T, die elektronische
Offentlichen Dienst und Digitalisierung El i Signatur
NA: 0001
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Neuigkeiten von allgemeinem Interesse

E-GovG Novelle und E-ID

Mit dem Inkrafttreten der Novelle zum E-GovG werden unionsrechtliche Vorgaben umgesetzt
und die "Burgerkarte" zu einem elektronischen ldentitdtsnachweis (E-ID) weiterentwickelt.
Hintergrund der Gesetzesanpassung ist die notwendige Adaptierung zur erleichterten Verwen-
dung des E-ID in anderen europaischen Landern, wie sie die elDAS-Verordnung festlegt. Mit
der Novelle werden aufRerdem die erforderlichen rechtlichen Rahmenbedingungen fiir die
Verwendung notifizierter elektronischer Identifizierungsmittel aus anderen EU-Staaten auch fir
Osterreichische Online-Services geschaffen.

Der E-ID wird damit zu einer Weiterentwicklung der ,Blrgerkarte” in ihren bekannten Auspra-
gungen als Chipkarte mit Blrgerkartenfunktion (z.B. e-Card) und als Handy-Signatur. Neben
den Kernidentitatsdaten (Vorname, Familienname, Geburtsdatum), die bei der Nutzung bereits
bisher Gbermittelt wurden, soll dies kuinftig auch fur weitere Daten aus behdrdlichen Registern
moglich sein. Dies betrifft beispielsweise Fuhrerschein- und Meldedaten oder Staatsbirger-
schaftsnachweise.

Um kinftig weiterhin eine eindeutige Identifizierung zu gewahrleisten, die Sicherheit angesichts
der erweiterten Einsatzmdglichkeiten noch weiter zu verstarken und die Synergien mit anderen
behordlichen Prozessen der Identitatsfeststellung bestmoglich zu nutzen, wird die Registrie-
rung eines E-ID bei den Passbehdrden bzw. bei gemal® dem Passgesetz ermachtigen Ge-
meinden und Landespolizeidirektionen (sowie bei weiteren dazu gesondert ermachtigten
Behorden) moglich sein. Gleichzeitig ist vorgesehen, bei der Beantragung eines Reisepasses
automatisch auch gleich die Registrierung der Funktion E-ID fir die betreffende Person vorzu-
nehmen, wenn diese der Registrierung nicht ausdricklich widerspricht. Fur auslandische
Staatsbirgerinnen und Staatsblrger mit ausreichendem Inlandsbezug wird die Gultigkeit des
Zertifikats auf drei Jahre beschrankt, wenn sie keinen Hauptwohnsitz in Osterreich haben. Die
Identitatsprafung und nachfolgende Ausstellung eines E-ID fur auslandische Antragstellende
wird ausschlieBlich durch die Landespolizeidirektionen durchgefihrt werden.

Auch die bisher im Einsatz befindliche technische Lésung wird angepasst. Klinftig werden nur
mehr die Stammzahlenregisterbehérde und die von ihr beauftragten Dienstleister bereichsspe-
zifische Personenkennzeichen (bPK) erstellen. Aulderdem wird bei jeder einzelnen Verwen-
dung des E-ID eine Personenbindung erstellt und von der Stammzahlenregisterbehérde
signiert oder besiegelt. Durch diese Ma3nahme soll insbesondere die Verwendung der Oster-
reichischen E-ID im Ausland ermdéglicht werden, da die signierten oder besiegelten Perso-
nenidentifizierungsdaten sofort verifizierbar sind.
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Weitere Informationen unter:

m HELP: Gesetzliche Neuerungen'

m USP: Gesetzliche Neuerungen

m Veroffentlichung im Bundesgesetzblatt (BGBL.I Nr. 121/2017)°

NIS-Richtlinie und die osterreichische Umsetzung

Am 8. August 2016 trat die Richtlinie (EU) 2016/1148 Uber MalRnahmen zur Gewahrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union (im Folgenden: NIS-RL) in Kraft. Die NIS-Richtlinie sieht vor, dass bestimmte private und
offentliche Anbieter angemessene IT-SicherheitsmaBnahmen ergreifen, um den Risiken fur
ihre Netzwerk- und Informationssysteme sowie konkreten Storfallen entsprechend begegnen
zu koénnen. Ferner unterliegen sie einer Meldepflicht fur erhebliche Storfalle. Die von der NIS-
Richtlinie erfassten Anbieter werden in zwei Gruppen unterteilt:

m Betreiber wesentlicher Dienste und

m Digitale Diensteanbieter

Die NIS-Richtlinie erfasst Betreiber wesentlicher Dienste aus den Sektoren Energie, Verkehr,
Bankwesen, Finanzmarktinfrastrukturen, Trinkwasserlieferung und -versorgung, Gesundheits-
wesen und digitale Infrastrukturen (z. B. Internetknotenpunkte).

Digitale Diensteanbieter sind Anbieter von Online Marktplatzen, Online-Suchmaschinen und
Cloud Computing Diensten, sofern sie keine Kleinst- oder Kleinunternehmen darstellen (aus-
genommen sind auch naturliche Personen).

Hauptpfeiler des Osterreichischen Cyber Sicherheitsgesetzes (Arbeitstitel: Netz- und Informati-
onssystemsicherheitsgesetz — NISG) wird die Umsetzung der NIS-RL sein; die Frist daflr
endet am 9. Mai 2018. Dartiber hinaus flieBen Elemente aus der Osterreichischen Strategie fiir
Cyber Sicherheit (OSCS) ein, genauso wie Ergebnisse aus verschiedenen Arbeitstreffen mit
Vertreternnen der Wirtschaft und Wissenschaft.

Eckpunkte des NISG sind:

m Festlegung/Umsetzung einer nationalen Strategie fur die Sicherheit von Netz- und Informa-
tionssystemen

m Sicherheitsanforderungen und Meldepflichten fiir die Betreiber wesentlicher Dienste und
fur Anbieter digitaler Dienste


https://www.help.gv.at/Portal.Node/hlpd/public/content/171/Seite.1710000.html
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Qualifikationen und Kompetenzen der Zukunft. Zudem mussten klare und adaquate Arbeit-
nehmerschutzregeln gelten.

Studie "Digitalisierung, Produktivitit und Beschaftigung" (PDF, 3172 KB)*

OECD stellt Osterreich im Landerbericht 2017 gutes Zeugnis aus

Osterreich bei Digitalisierung liber EU-Schnitt — Jorg Leichtfried und Muna Duzdar for-
dern Tablets fiir alle Schillerinnen und Schiiler

Osterreichs Wirtschaft befindet sich im Aufwértstrend. Das geht aus dem diesjahrigen OECD
Landerbericht fir Osterreich hervor. "Die OECD stellt uns ein gutes Zeugnis aus: Wir haben
die Trendwende geschafft, unsere Wirtschaft wachst wieder kraftig. Jetzt missen wir drauf
schauen, dass dieser Aufschwung bei allen ankommt. Die Leute missen splren, dass es
wieder bergauf geht", so Infrastrukturminister Jérg Leichtfried und Digitalisierungsstaatssekre-
tarin Muna Duzdar bei der gemeinsamen Prasentation des Berichts, die von Mari Kiviniemi,
stellvertretende Generalsekretarin der Organisation flr wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) vorgenommen wurde.

Die digitale Kluft zu schlieRen sei eine der gro3en Aufgaben unserer Zeit. "Die Herausforde-
rungen der Digitalisierung zu meistern, darf nicht von der Geldbdrse abhangen. Daher wollen
wir, dass in Zukunft kein Kind ohne digitale Kompetenzen die Schule verlasst. Die nétige Basis
daflr sind Tablets und Laptops fir alle Kinder und eine verbesserte Ausbildung fir Padagogin-
nen und Padagogen. So wie Kreiskys Gratisschulbuchaktion die Schule in Osterreich revoluti-
oniert hat, so missen wir das auch in der heutigen Zeit tun. Damit jedes Kind eine gerechte
Chance erhalt", sagt Staatssekretarin Muna Duzdar.

Bundesminister Jorg Leichtfried: "Mit der Breitbandmilliarde bringen wir schnelles Internet ins
ganze Land. Wir schlie3en etwa unsere Schulen an Glasfaserkabel an. Aber das schnellste
Internet nltzt nichts, wenn unsere Schulkinder nur Block und Bleistift zur Hand haben. Ein
Tablet fur jede Schulerin und jeden Schiler, das ist das Um und Auf. So machen wir unsere
Kinder fit fir die digitalisierte Zukunft."

Die OECD spreche die Herausforderungen neuer Arbeitsformen vollig zu Recht an und weise
auch darauf hin, dass internationale Regelungen notwendig seien. "Hier brauchen wir neue,
faire Regeln, die Crowdworking zwar erméglichen, aber fur faire Entlohnung sorgen und gute
Arbeitsbedingungen fir Crowdworker schaffen. Hier gilt es, den internationalen Druck zu erhé-
hen. Die Empfehlungen der OECD bestarken uns darin", so Duzdar.

Der OECD-Landerbericht wird im Abstand von 2 Jahren erstellt. Im Mittelpunkt der aktuellen
Ausgabe steht neben den Ausflhrungen zu Budget- und Steuerfragen der diesjahrige The-
menschwerpunkt "Digitalisierung". Es wurde analysiert, wie der digitale Wandel in Osterreich


https://www.digitales.oesterreich.gv.at/at.gv.bka.liferay-app/documents/22124/30428/Studie_Digitalisierung%2C+Produktivit%C3%A4t+und+Besch%C3%A4ftigung/4fa3af4d-bc03-416c-87a0-33f2707ac88f
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erfolgt und wie sich der Arbeitsmarkt im Zeitalter der Digitalisierung inklusiv gestalten lasst. Die
OECD gibt dazu eine Reihe von Empfehlungen ab.

m  OECD-Wirtschaftsbericht Austria 2017°

m Economic Survey of Austria 2017 — Overview®

Hasspostings und Cybermobbing in Osterreich: Beratungsstelle
soll helfen!

Prasentation der Studie zu Internetnutzung und Cybermobbing - neue Beratungsstelle
#Gegen Hass im Netz seit Mitte September in Betrieb

"Das Internet ist im Zeitalter der Digitalisierung der gesamten Gesellschaft ein Raum der de-
mokratischen Meinungsfreiheit und das soll es auch bleiben. Wir missen gegen negative
Tendenzen ankampfen und klar zum Ausdruck bringen, dass diese nicht gewtlinscht sind",
erklarte Staatssekretarin Muna Duzdar anlasslich der Prasentation des Digitalmonitors mit den
Ergebnissen zum Thema Internetnutzung und Informationsverhalten und dem Konzept der
neuen Beratungsstelle #Gegen Hass im Netz. Die Studie wurde vom Institut fir Strategieana-
lysen (ISA) unter der Leitung von Peter Filzmaier durchgefiihrt.

"Hassbotschaften treten verstarkt in sozialen Netzen auf, haben eine riesige Reichweite und
damit einen grofRen Einfluss. Facebook hat allein in Osterreich 3,7 Millionen aktive Nutzer,
Twitter rund 150 000 Nutzer", so Duzdar weiter.

Peter Filzmaier, Autor der Studie, erlduterte die wichtigsten Studienergebnisse aus der Online-
Befragung, bei der insgesamt 1004 Personen zwischen 16 und 70 Jahren befragt wurden.
Zusatzlich wurden noch 200 Personen zwischen 14 und 18 Jahren befragt. 80 Prozent der
Befragten nutzen taglich das Internet. Als Informationsquelle sei das Internet mittlerweile eben-
so sehr wichtig geworden: Fir mehr als der Halfte der Jingeren sind auch die sozialen Netz-
werke wichtige Informationsquellen, wenn ihnen auch weniger Glaubwdirdigkeit als den
traditionellen Medien eingerdumt werde.

Gegentiber Fake News halten sich viele Osterreicherinnen und Osterreicher grundsatzlich fiir
gut gewappnet, etwa ein Drittel sagt, dass sie mehr oder weniger wissen, worauf sie achten
mussen, um richtige von falschen Informationen zu unterscheiden. Doch eine grof3e Anzahl an
Befragten — insgesamt Uber 80 Prozent — ist der Ansicht, dass es fur den Grofteil der Men-
schen in Osterreich sehr oder eher schwierig ist, Falschmeldungen als solche zu identifizieren.
Auf sich selbst bezogen meint rund die Halfte, schon einmal einer Falschmeldung aufgesessen

ZU sein.

Mit Cybermobbing und Hasspostings waren insgesamt fast die Halfte der Befragten schon
einmal konfrontiert, die Jingeren schon zu zwei Drittel. Derartige Postings wiirden meist igno-

9


http://www.oecd.org/berlin/publikationen/economic-survey-austria-2017.htm
http://www.oecd.org/eco/surveys/Austria-2017-OECD-economic-survey-overview.pdf
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